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Advanced Infrastructure Hacking

Advanced Infrastructure Hackingは、知識をブラッシュアップしたい人のために作られたクラスです。

常にテンポよく進んでいくこのクラスでは、さまざまなオペレーティングシステムやネットワーキングデバイスに侵入するための、豊富なハッ

キングテクニックを教えます。

このクラスは、セキュリティー上の弱点を突く手段をアーカイブしたり、一般的なオペレーティングシステム、ネットワークデバイスなどのハッ

キングに慣れるといった高度なペネトレーションテクニックを扱います。

ハッキングドメインコントローラからローカルルート、VLANホッピングからVoIPハッキングまで、すべてを網羅しています。

ペネトレーションテスト、Red Teaming、環境内の脆弱性の管理、すべてにおいてより良い理解を得るためには、インフラストラク

チャデバイスやシステムの高度なハッキング技術を理解することが重要です。

従来のペンテストの経験は絶対要件ではありませんが、Metasploitなどの一般的なハッキングツールの利用経験がある方の受講を

お勧めします。

Day1

• IPv4 and IPv6 Refresher
Advanced topics in network Scanning
Understanding and exploiting IPv6 Targets

• OSINT, DVCS Exploitation
Advanced OSINT Data gathering
Exploiting git and Continuous Integration 
(CI) servers.

• Database Servers
Mysql
Postgres
Oracle

• Recent Vulnerabilities
Heart-Bleed and Shell-Shock
PHP Serialization Exploit
Web-sphere Java Exploits

Day2

• Windows Exploitation
Domain and User Enumeration

AppLocker / GPO Restriction Bypass

Local Privilege Escalation
Post Exploitation #1 (AMSI Bypass & 
Mimikatz)

Post Exploitation #2 (LSASecrets)

Day3

• AD Exploitation
Active Directory Delegation issues

WOW64

Pivoting and WinRM

Persistence (Golden Ticket and DCSync)

Lateral Movement Using WMIC

Day4

• Linux Exploitation
Port scanning and Enumeration

FS + SSH

Privilege Escalation

rservices

Apache

X11 Services

Day5

• Container Breakout
Docker breakout

• VPN Exploitation
VPN

• VoIP Exploitation
VoIP enumeration
VoIP exploitation

• VLAN Exploitation
VLAN concepts
VLAN hopping attacks.

受講対象者

CREST CCT（ICE）、CHECK（CTL）、TIGER SSTなどの業界認定資格に加え、

インフラストラクチャを日常業務として実施し、既存の知識をさらにブラッシュアップしたい方。

受講のメリット

・受講後30日間はハックラボにいつでもアクセス可能。このコースで学んだ内容を復習する最適な環境です。

・コース受講中に、たくさんのスクリプトやツール、手引きが提供されます。

・ロゴ付き修了証明書の授与



講師 ※当日は通訳が入ります

Anant Shrivastava
Regional Director

【経歴】
Anant Shrivastavaは2000年からコンピュータとオープンソー
スソフトウェアに関する仕事を手がける。
2000年から2008年までボパールのLinuxユーザーグループを
まとめ、インドの他の主要なLinuxユーザーグループで活動。
TechMahindra、Infosys、PA Consultingなどのさまざまな企
業のパートナーとして仕事をしたのち、NotSoSecureに加入。
2011年からはオープンソースプロジェクトAndroidTamerを運
営。
Information security community nullで活動しており、地元だ
けでなく攻撃的Webテストフレームワーク（OWTF）も指導し
ている。
また、Open Web Application Security Project（OWASP）に
積極的に参加し、Mobile Security Testing Guide、Mobile 
ASVS、Web Testing Guideなどのさまざまな技術文書をレ
ビューし、貢献している実力者。

【NSS社における活躍】
Anantは、インドにおけるNotSoSecureの全事業および同社の
業務の技術的側面を担当。
NotSoSecureチームの情報セキュリティスペシャリストを管
理することで、主に英国と米国のクライアント事例を対象に
技術業務の提供を行っています。
また、NotSoSecureトレーニングコースのリードトレーナー
でもあり、戦略と会社の全般的な方向性を決定する重要なポ
ジション。
彼の仕事において最も重要視しているのは、顧客がセキュリ
ティに対する包括的なアプローチを確立することによって、
最も安全な可能な環境で通常の業務を行うことができる、実
用的で効果的なソリューションを提供することです。

【この仕事の好きなところ】
根っからのコンピューターとソフトウェア好きであり、同じ
志を持った仲間と切磋琢磨できる環境を作り、毎日技術面に
おいても良い刺激を受けられているから。
それが、さまざまなセキュリティ上の問題の解決策を見つけ
ることにつながっています。

【In his own words】
Every day something new happens and your knowledge 
becomes outdated.
If you don’t constantly keep your knowledge up-to-date, 
you’re going to lose.
So if something is new, you need to say: “Let’s learn about 
it” — and put
your best foot forward with as much capabilities as you can. 
In this work, you
need that willingness to go the extra mile.

【主な登壇歴、プロジェクト】
◎カンファレンス
講演
Nullcon
c0c0n
RootConf
ClubHack
トレーニング
Blackhat (US/EU/Asia)
Nullcon
c0c0n
ツール提供
Blackhat Arsenal (US/EU/Asia)
Defcon
Demolabs 2017

◎オープンソースプロジェクト
AndroidTamer
すべてのAndroidプロフェッショナルの
基準点
(https://androidtamer.com)
CodeVigilant
セキュリティ脆弱性の発見、報告、修
正、開示を目的としたオープンソース
のコードレビュープロジェクト
（https://codevigilant.com）



当日の持ち物

このコースは管理者権限とルートアクセスがあるノートパソコンだけあれば参加できます。

このクラスでは、英国のデータセンターでホストされている最新のハックラボへのVPNアクセスを提供しま

す。ラボに接続すると、関連するすべてのツールやVMが見れるようになり、ハックラボの各参加者に専

用のKali VMを提供しています。したがって、VMを持ち込む必要はありません。

必要なのは、VPNクライアントをインストールして接続するための管理者権限だけです。

受講に必要なPC環境

管理者権限とルートアクセスがあるノートパソコンを持参してください。

また、このクラスではネットワーク接続を利用します。

ネットワークに接続できるご用意をお願いします。（無線LAN接続になります）

受講料

第1次早期割引：￥480,000（税抜）締め切り：2018年5月25日(金)

第2次早期割引：￥540,000（税抜）締め切り：2018年6月22日(金)

通常申込：￥600,000（税抜）

※5日間の昼食代を含みます

受講に関するお問い合わせ:
Cyber Security Expert Training 運営事務局 営業担当(ナノオプト・メディア内) 
TEL：03-6258-0590  FAX：03-6258-0598   Email: contact@f2ff.jp

アクセス

JR線新宿駅西口より徒歩3分。

西口地下街を直進（右手に小田急エース北館）、

つきあたり（スバルビル）を右に曲がる。

エスカレーターで2階エレベータホールへ。B12-21

エレベーターを利用。


